CONSEJOS DE LOS ESPECIALISTAS DE LA POLICIA
NACIONAL PARA EVITAR CIBERACOSO Y RIESGOS DE
SEGURIDAD CON EL MOVIL EN LA VUELTA A LAS AULAS

Cuerpo Nacional de Policia

Madrid, 07/09/2014

Es clave que la familia marque unas pautas de uso, explique
los riesgos y cOmo actuar.

Los expertos de la Policia sefialan la vuelta a la rutina tras las
vacaciones como una oportunidad para fijar normas de buen uso de la
tecnologia y evitar problemas de privacidad y seguridad.

En los ultimos dos afios se han multiplicado los incidentes a los
que se enfrenta la Policia Nacional por bullying o grooming a través de
las redes sociales y movil.

Los casos de menores de 10 afios con algun problema
relacionado con Internet o redes sociales ya no son excepcionales. La
prevencion y supervision de padres o hermanos mayores son
necesarias con los mas pequefios.

El Smartphone y las tablets, con sus camaras y aplicaciones, y el
uso del whatsapp y redes sociales, ejes de las recomendaciones de los
agentes especializados en este inicio de afio escolar.

Concienciarles de las fotos que se hacen, guardan o
comparten (suyas o no), que piensen en posibles repercusiones
negativas de sus interacciones y que desconfien y no agreguen a los
desconocidos y acudan a un adulto es fundamental para evitar
ciberacoso sexual.



Los agentes de la Policia Nacional dedicados a la prevencion y buen uso de
la tecnologia, Internet y redes sociales sefialan que el inicio del curso escolar es
una gran oportunidad para que los padres de los menores establezcan con sus
hijos las pautas para evitar problemas de seguridad con el mévil e Internet.

Los especialistas advierten que es muy importante marcar unas normas de
utilizacion, en las que la seguridad, la privacidad, el respeto a las normas y demas
personas, asi como explicarles de los riesgos o amenazas que pueden encontrarse y
como afrontarlos.

Desde el Grupo de Redes Sociales destacan que en los ultimos dos afios se
han multiplicado los incidentes en el &mbito escolar o entre menores relacionado
con el bullying o acoso y el grooming o ciberacoso sexual, por la universalizacién
del acceso a smartphones y mensajeria instantdnea y la enorme viralidad que
aportan los grupos que se forman y la utilizacién intensiva que se hacen de estos
canales que se caracterizan por su gran inmediatez y capacidad de difusion.

La generalizacion del uso de smartphones y tablets, de sus camaras y
aplicaciones, y la posibilidad de acceder desde estos dispositivos a los perfiles en
redes sociales y correo han supuesto un nuevo escenario de posibilidades de
comunicacién y también, de riesgos de seguridad y de privacidad.

En el dltimo afio, los agentes de la Unidad de Investigaciéon Tecnolédgica
(UIT) han notado un repunte en los problemas de seguridad y privacidad
derivados del mal uso de la tecnologia. Los incidentes -y detenciones, cuando se ha
cometido algun delito- relacionados con ese mal uso de méviles y en el que se ven
implicados menores se han incrementado notablemente, tanto en los centros
escolares como por acoso (vejaciones, humillaciones, amenazas, chantajes...) o
delitos contra la intimidad (compartir imagenes sexuales de menores,
especialmente grave si se trata de menores) en el &mbito extraescolar.

Ademas, los policias sefialan que estdn apareciendo cada vez mas casos de
implicados mas pequefios, y ya no son excepcion los casos o problemas con nifios
de 10 afios como actores o victimas.

Alertar de las repercusiones futuras de un mal uso del mévil

Los expertos piden que se conciencie en casa, como ya hacen las Fuerzas y
Cuerpos de Seguridad del Estado y en los centros educativos, sobre la importancia
de un buen uso del movil, e incidir especialmente en las fotos que hacen (a si
mismos o a otras personas), guardan o comparten y sus consecuencias, tanto para
el usuario como para los interlocutores.

Es fundamental prevenirles de las posibles repercusiones negativas de sus
interacciones y acostumbrarles a que desconfien y no agreguen a los desconocidos.
En caso de tener problemas de ciberacoso, el menor debe acudir con naturalidad a



un adulto de su confianza y, si fuera de caracter delictivo, ir ambos a denunciar a
una comisaria, aportando los detalles oportunos.

Los agentes de Participacién Ciudadana imparten charlas de prevencién y
seguridad, -destacando las que abordan los riesgos del mal uso de Internet-, a
distintos colectivos, entre ellos los menores y escolares. En 2013, la Policia
Nacional realizé6 mas de 18.000 charlas, reuniones o actividades complementarias
en mas de 5.800 colegios de toda Espafla. Este verano estos encuentros de
concienciacion se estan extendiendo a los campamentos urbanos y talleres
estivales.

Consejos de seguridad para los menores por los mdviles

Los especialistas de la Policia Nacional en prevencion de seguridad recuerdan
algunos consejos para evitar problemas en el uso de smartphones y tablets este
verano:

e Lavuelta a la rutina es un buen momento para revisar tus perfiles en redes
sociales, ver qué contenidos pueden perjudicarte a ti o a otras personas
para borrarlos.

e Haz "limpia" de contactos a los que has agregado o te han agregado en RRSS
durante las vacaciones o con los que has intercambiado tu teléfono mévil y
no son tus amigos y bloquéales en tu whatsapp en el caso de que insistan en
ponerse en contacto contigo.

e Abandona los grupos de whatsapp en los que te han metido y en los que no
te sientes comodo. Si compartieran contenido denigrante , ofensivo o que
atente contra la intimidad de alguien, hazselo ver y exige el borrado del
mismo y que no se reenvie.

e Protege el acceso a tu movil y a otros dispositivos y su uso con un cédigo de
seguridad o patrén. Evita almacenar conversaciones oimagenes que
comprometan tu intimidad o la de cualquier otra persona.

e Instala en el movil o tablet alguna app que te permita bloquear el acceso al
contenido y el rastreo en caso de pérdida o robo para suposible
localizacion.

e Apunta en algun sitio en tu casa el IMEI de tu mdvil y la descripcion
detallada del modelo y cédigos. No olvides guardar la factura, puedes
necesitas por varios motivos.

e No compartas tu contrasefia con nadie, ni con tu amiga delalma, ni tu
"hermano de sangre", ni lo que crees que es el "amor de tu vida". Cambia las
contrasenas cada cierto tiempo, si estdn compuestas por numeros, letras y
simbolos serd mas segura.

e Si subes contenido a servidores o a la nube, ponle una clave fuerte, larga y
dificil. Evita dejar alli contenido sensible.



No s6lo podéis ser victimas de ciberacoso y grooming (chantaje sexual por
haber compartido material o agregado a quien no debiera), sino que
también podéis convertiros en autores de un delito por vuestra actitud en la
Red (injurias, amenazas o compartir material perjudicial o intimo de otros
menores).

Si alguien te chantajea con publicar fotos privadas en redes sociales o que te
puedan comprometer o perjudicar o eres victima de ciberacoso, cuéntaselo
a tus padres, profesores o adultos de confianza y si el tema es grave o
delictivo debes acudir junto con tus padres a denunciarlo, aportando los
detalles oportunos.

Hay aplicaciones para jugar pero no dejes que nadie juegue contigo. Algunas
app inicialmente son gratis pero supondra un coste obtener ventajas.
También en los juegos hay riesgo de que al jugar online aparezca algin
acosador.

Desconfia de los contactos, ofertas y proposiciones o afirmaciones que te
hace cualquier desconocido en la Red. Te puede intentar engafiar y no ser
quién es ademas de poder intentar timarte.

Evita hacer locuras por hacerte una buena foto, selfies absurdamente
peligrosos, que puedan perjudicar a tu reputacion, tu seguridad o la de tus
pertenencias.



